BitLocker Boot-Pin Lokal
aktivieren

Bitlocker aktivieren

Gerate ohne TPM:

Zuerst mussen wir BitLocker aktivieren, dazu gehen wir in: "Systemsteuerung -> System und
Sicherheit -> BitLocker-Laufwerksverschlisselung" und gehen auf BitLocker aktivieren.

BitLocker-Laufwerkverschlisselung

Das Schitzen der Laufwerke mit BitLocker trégt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schiitzen.

Betriebssystemlaufwerk
C: BitLocker deaktiviert

E;J BitLocker aktivieren

I

Festplattenlaufwerke

Wechseldatentrager - BitLocker To Go

Schliefen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden.

Danach kommt sicher ein fehler wie dieser hier:
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%@J BitLocker-Laufwerkverschldsselung (C:)

BitLocker wird gestartet

0 Auf diesem Gerdt kann kein TPM (Trusted Platform Module) verwendet werden. Der Administrator
muss fir die Richtlinie "Zusétzliche Authentifizierung beim Start anfordern” fr
Betriebssystermnvolumes die Option "BitLocker ohne kompatibles TPM zulassen” festlegen.

Wie lauten die Systernanforderungen fiir Bitl ocker?

Abbrechen

Um diesen Fehler zu umgehen, mussen wir zuerst die Tastenkombination "Windows + R" dricken

und dort "" eingeben.
= Ausfihren it

@ Geben Sie den Mamen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: | gpedit.msc

Abbrechen Durchsuchen...

Danach suchen wir dort in dem "Editor fur lokale Gruppenrichtlinien" unter "Richtlinien fir Lokaler
Computer -> Computerkonfiguration -> Windows-Komponenten -> BitLocker-
Laufwerksverschllsselung -> Betriebssystemlaufwerke" nach der Einstellung "Zusatzliche

Authentifizierung beim Start anfordern" und machen darauf ein Doppelklick.
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Zusatzl
Start anfordern

Richtlinieneinstellung bearbeiten

Anforderungen:
Mindestens Windows Server 2008
R2 oder Windows 7

liche Authentifizierung beim

~

| PIN- oder durch nicht,

Einstellung Status Kommentar
etzwerkentsperrung beim Start zulassen Nicht konfigur. Nein
Nein

Nicht konfigur.

usitzliche Authentifizierung beim Start erforderlich (Window. Nicht konfigur,

erforderlich sein, da andemfalls
ein Richtlinienfehler auftritt,

Falls Sie BitLocker auf einem
Computer ohne TPM verwenden
mochten, aktivieren Sie das
Kontrollkastchen “BitLocker ohne
kompatibles TPM zulassen”. In
diesem Modus ist fur den Start
entweder cin Kennwort oder cin
USB-Laufwerk erforderlich. Bei
Verwendung eines

Systemstarts chldssels werden die
Schlusselinformationen, die zum
Verschlusseln des Laufwerks
werwendet werden, auf dem USB-
Laufwerk gespeichert, wodurch
ein USE- Stick entsteht, Wenn der
USB-Stick eingesteckt wird, wird
der Zugriff auf das Laufwerk
authentifizien und es kann auf
das Laufwerk 2ugegriffen werden
Wenn der USE-Stick verloren geht,
nicht verfughar ist oder Sie das
Kennwort vergessen haben,
werwenden Sie eine der BitLocker-
‘Wiederherstellungsoptionen, um
auf das Laufuwerk zuzugreifen

Auf einem Computer mit einem
kempatiblen TPM konnen beim
Start vier
Authentifisierungsmethoden

nstantGo- oder HS keine Pl.. 1 Nein
Beschreibung: ferwendung der BitLocker-Authentifizierung mit erforderlic..  Nicht konfigur.. Nein
Mit dieser Richtlinieneinstellung rweiterte PINs fir Systemstart zulassen Nicht kanfigur. Nein
:“[L"‘E: 5‘: k“"g‘ﬂ“"e’a"r ob Minimale PIN-Lange fir » Nein
Computersatene ssatliche erwendung des furBetr. Nein
o auf Nein
Sie BitLocker mit oder ohne TPM jerwendung von far o Nein
(Trusted Platform Module) estlegen, wie BitLock hi Nein
verwenden. Diese =
Richtlinieneinstellung wird bei 10s-| Nein
Aktivierung von BitLocker TPM-Plattformualidierungsprofil konfigurieren (Windows Vi... Nicht konfigur. Nein
angewendet. i UEFI-Fir. Nein
Hinweis: Beim Start kann nur eine Meldung und URL fur konfi.. 1 Mein
der zusitzlichen nach Bitl b Nein
Authenifizierungsoptionen rweitertes v Nein

Erweitert ( Standard

Dann 6ffnet sich das Fenster "Zusatzliche Authentifizierung bei Start anfordern" dort wahlen wir
oben Links "Aktiviert" aus, die restlichen Werte kénnen wir so lassen.

A Zusitzliche Authentifizierung beim Start anfordern

E} Zusatzliche Authentifizierung beim Start anfordern

Vorherige Einstellung

Machste Einstellung

Mindestens Windows Server 2008 R2 oder Windows 7

() Micht konfiguriert Kommentar:
(O Deaktiviert

Unterstitzt auf:
Opticnen:

Hilfe:

TPM-Start kenfigurieren:
TPM-Systemstart-PIN kenfigurieren:

Systemstart-PIN bei TPM zulassen

Systemstartschlissel bei TPM zulassen

Einstellungen fir Computer mit einem TPM:

TPM zulassen -

TPM-Systemstartschlissel konfigurieren:

TPM-Systemstartschlissel und -PIN kenfigurieren:

Systemstartschlissel und PIM bei TPM zulassen v

] BitLocker chne kompatibles TPM zulassen (hierflr ist ein Kennwort oder ein
USB-Flashlaufwerk mit Systemstartschlissel erforderlich)

Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob BitLocker bei jedem Computerstart eine
zusdtzliche Authentifizierung erfordert und ob Sie BitLocker mit oder chne TPM (Trusted Platform Module)
verwenden. Diese Richtlinieneinstellung wird bei Aktivierung von BitLocker angewendet.

Hinweis: Beim Start kann nur eine der zusdtzlichen Authentifizierungsoptionen erforderlich sein, da
andernfalls ein Richtlinienfehler auftritt.

Falls Sie BitLocker auf einem Computer ochne TPM verwenden machten, aktivieren Sie das Kontrollkdstchen
"BitLocker chne kompatibles TPM zulassen”. In diesem Modus ist far den Start entweder ein Kennwort oder
ein USB-Laufwerk erforderlich. Bei Verwendung eines Systemstartschlissels werden die
Schlisselinformationen, die zum Verschlisseln des Laufwerks verwendet werden, auf dem USB-Laufwerk
gespeichert, wodurch ein USB-Stick entsteht. Wenn der USB-5tick eingesteckt wird, wird der Zugriff auf das
Laufwerk authentifiziert, und es kann auf das Laufwerk zugegriffen werden. Wenn der USB-5tick verloren
geht, nicht verfighbar ist oder Sie das Kennwort vergessen haben, verwenden Sie eine der BitLocker-
Wiederherstellungsoptionen, um auf das Laufwerk zuzugreifen,

Auf einem Computer mit einem kompatiblen TPM kénnen beim Start vier Authentifizierungsmethoden
verwendet werden, um zusatzlichen Schutz far verschlisselte Daten zu bieten. Beirn Start des Computers
kann entweder nur das TPM far die Authentifizierung verwendet werden, cder es muss zusatzlich ein USB-
Speicherstick mit einem Systemstartschliissel eingesteckt werden und/oder eine &- bis 20-stellige PIN
(Personal Identification Mumber) eingegeben werden.

Wenn Sie die Richtlinieneinstellung aktivieren, kénnen Benutzer erweiterte Startoptionen im BitLocker-
Setup-Assistenten konfigurieren.

Wenn Sie die Richtlinieneinstellung deaktivieren oder nicht kenfigurieren, kénnen Benutzer auf Computern

Abbrechen
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Wenn dies erledgit ist, gehen wir zurlick in die Systemsteuerung und dricken erneut "BitLocker
aktivieren". Danach lasst er das TPM Modul AulBen vor.

Nun kannst du zwischen einem "USB-Speicherstick anschliefen" und "Kennwort eingeben”, der
Rest ist selbst erklarend.

Gerate mit TPM:

e Zuerst mussen wir BitLocker aktivieren, dazu gehen wir in: "Systemsteuerung -> System
und Sicherheit -> BitLocker-Laufwerksverschlisselung" und gehen auf "BitLocker

aktivieren".
BitLocker-Laufwerkverschlisselung

Das Schitzen der Laufwerke mit BitLocker trigt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schiitzen.

Betriebssystemlaufwerk

C: BitLocker deaktiviert

G BitLocker aktivieren

[

Festplattenlaufwerke

Wechseldatentrager - BitLocker To Go

Schliefien Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden.

e Wenn BitLocker die Festplatte fertig verschlisselt und der Computer einen Neustart
gemacht hat, kénnen wir weitermachen.

Start PIN aktivieren:

e Als Nachstes driicken "Windows + R" und geben "gpedit.msc" ein.
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1= Ausfithren >

@ Geben Sie den Mamen eines Programms, Ordners,

Dokuments oder einer Internetressource an.

Offnen: | gpedit.msc -

Abbrechen Durchsuchen...

e Dort unter "Richtlinien fur Lokaler Computer -> Computerkonfiguration -> Windows-
Komponenten -> BitLocker-Laufwerksverschllsselung -> Betriebssystemlaufwerke"
suchen wir uns die Einstellung
"Zusatzliche Authentifizierung beim Start anfordern" und machen darauf ein Doppelklick.

Als erstes andern wir den Status "Nicht konfiguriert" auf "Aktiviert".

1 Edior i lokale Gruppenichtlinien - a8 X
Datei  Aktion Ansicht ?

LI E o 4

Zusatzliche Authentifizierung beim  Einstellung

Nicht konfigur.

ar BIOS
walidierungsprofil konfigurieren (Windows Vi... Nicht konfigur.

-Fir.
-Wiederherstellung konfi... Nicht konfigur.
nach BitL

eldung und URL fur di

tart

\ Erweitert (Standard /

IEERECEERCERREGEBRERR )

e Jenachdem ob ein PIN definitiv benutzt werden soll oder ob dies in den
Systemeinstellungen noch geandert werden soll, tragen wir folgendes ein:

Um den PIN definitiv zu verwenden andern wir in den Optionen den Wert unter "TPM-
Systemstart-PIN konfigurieren" von "Systemstart-PIN bei TPM zulassen" auf "Start-PIN bei

TPM erforderlich"

Um die Art in der Systemsteuerung noch andern zu kdnnen lassen wir den Wert unter "
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TPM-Systemstart-PIN konfigurieren" bei "Systemstart-PIN bei TPM zulassen".

A Zusétzliche Authentifizierung beim Start anfordern

E‘ Zusétzliche Authentifizierung beim Start anfordern

O Nicht konfiguriert ~ Kermmentar:

(O Deaktiviert

Vorherige Einstellung Machste Einstellung

Unterstitzt auf:  pfindestens Windows Server 2008 R2 oder Windows 7

Opticnen:

Hilfe:

] BitLocker chne kompatibles TPM zulassen (hierflr ist ein Kennwort oder ein
USB-Flashlaufwerk mit Systemstartschlissel erforderlich)

Einstellungen fir Computer mit einem TPM:

TPM-5tart konfigurieren:  TPM zulassen V

| TPM-Systemstart-PIN kenfigurieren:

Systemstart-PIN bei TPM zulassen -

TPM-Systemstartschlissel kenfigurieren:
Systemstartschlissel bei TPM zulassen -
TPM-Systemstartschliissel und -PIN konfigurieren:

Systemstartschlissel und PIM bei TPM zulassen -

Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob BitLocker bei jedem Computerstart eine
zusdtzliche Authentifizierung erfordert und ob Sie BitLocker mit oder chne TPM (Trusted Platform Modu
verwenden. Diese Richtlinieneinstellung wird bei Aktivierung von BitLocker angewendet.

Hinweis: Beim Start kann nur eine der zusdtzlichen Authentifizierungsoptionen erforderlich sein, da
andernfalls ein Richtlinienfehler auftritt.

Falls Sie BitLocker auf einem Computer chne TPM verwenden machten, aktivieren Sie das Kontrollkdstct
"BitLocker ohne kompatibles TPM zulassen”. In dieserm Modus ist fir den Start entweder ein Kennwort o
ein USB-Laufwerk erforderlich. Bei Verwendung eines Systemstartschlissels werden die
Schliszelinformationen, die zum Verschlisseln des Laufwerks verwendet werden, auf dem USB-Laufwerl
gespeichert, wodurch ein USB-5tick entsteht. Wenn der USB-5Stick eingesteckt wird, wird der Zugriff auf «
Laufwerk authentifiziert, und es kann auf das Laufwerk zugegriffen werden. Wenn der U5B-5tick verlorer
geht, nicht verfligbar ist oder Sie das Kennwort vergessen haben, werwenden Sie eine der BitLocker-
Wiederherstellungsoptionen, um auf das Laufwerk zuzugreifen.

Auf einemn Computer mit einem kompatiblen TPM kénnen beim Start vier Authentifizierungsmethoden
verwendet werden, um zusétzlichen Schutz fiir verschlisselte Daten zu bieten. Beim Start des Computers
kann entweder nur das TPM far die Authentifizierung verwendet werden, cder es muss zusatzlich ein USI
Speicherstick mit einem Systemstartschlissel eingesteckt werden und/oder eine 6- bis 20-stellige PIN
(Personal Identification Mumber) eingegeben werden.

Wenn 5ie die Richtlinieneinstellung aktivieren, kinnen Benutzer erweiterte Startoptionen im BitLocker-
Setup-Assistenten konfigurieren.

Wenn Sie die Richtlinieneinstellung deaktivieren oder nicht kenfigurieren, kdnnen Benutzer auf Comput

“ Abbrechen Ubernet

Falls du anstatt einen Nummern PIN auch das Alphabet benutzen willst, anderst du noch
die Einstellung "Erweiterte PINs flr Systemstart zulassen", diese befinden sich ebenfalls
unter "Richtlinien fur Lokaler Computer -> Computerkonfiguration -> Windows-
Komponenten -> BitLocker-Laufwerksverschlisselung -> Betriebssystemlaufwerke".

Diese aktivierst du.

A Erweiterte PIMs fir Systemstart zulassen

[E] Erweiterte PINs fir Systemstart zulassen

() Micht konfiguriert Kommentar:

(O Deaktiviert

Vorherige Einstellung MNachste Einstellung

Unterstitzt auf:  findestens Windows Server 2008 R2 oder Windows 7

Opticnen:

Hilfe:

Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob erweiterte Systemstart-PINs mit BitLocker
verwendet werden.

Erweiterte Systernstart-PINs erméaglichen die Verwendung verschiedener Zeichen, einschlieflich Gro- u
Kleinbuchstaben, S5ymbolen, Zahlen und Leerzeichen. Diese Richtlinieneinstellung wird bei Aldivierung v
BitLocker angewendet.

Wenn Sie diese Richtlinieneinstellung aktivieren, handelt es sich bei allen neu festgelegten BitLocker-
Systemstart-PINs um erweiterte PINs,

Hinweis: Maglicherweise unterstitzen nicht alle Computer erweiterte PIMs in der PXE (Pre-Boot eXecutic
Environment). Benutzern wird dringend empfohlen, wihrend des BitLocker-5etups eine
Systemiberprifung durchzufahren.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht konfigurieren, werden keine erweiterten P|
verwendet,
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e Wer mdchte kann auch die Minimale PIN-Lange vorgeben, dazu 6ffnest du die Einstellung
"Minimale PIN-Lange flr Systemstart konfigurieren" welche ebenfalls unter "Richtlinien fur
Lokaler Computer -> Computerkonfiguration -> Windows-Komponenten -> BitLocker-
Laufwerksverschlisselung -> Betriebssystemlaufwerke" zu finden ist.

Dazu andert zu den Status von "Nicht konfiguriert" auf "Aktiviert" und gibst unter den
Optionen deine Mindestanzahl von Zeichen an.

A Minimale PIN-Lange far Systemnstart konfigurieren (]

E‘ LTt 2 P g = S A sl T et Vorherige Einstellung Machste Einstellung

() Micht konfiguriert Kommentar:

(O Deaktiviert
Unterstiitzt auf:  pgindectens Windows Server 2008 R2 oder Windows 7
Opticnen: Hilfe:
Mindestanzahl von Zeichen: 309 =

Mit dieser Richtlinieneinstellung kénnen Sie eine Mindestlange far eine TPM-5tart-PIM (Trusted
Platform Module) konfigurieren, Diese Richtlinienginstellung wird bei Aktivierung von BitLocker
angewendet, Die Start-PIN muss mindestens 4 und darf hdchstens 20 Ziffern aufweisen.

Wenn Sie die Richtlinieneinstellung aktivieren, kénnen Sie eine Mindestanzahl von Ziffern far das
Festlegen der Start-PIN vorgeben,

Wenn Sie die Richtlinieneinstellung deaktivieren oder nicht konfigurieren, kdnnen Benutzer eine
Start-PIN mit einer beliebigen Lange von 6 bis 20 Ziffern konfigurieren.

HINWEIS: Wenn die Mindestlange der PIN unter & Ziffern festgelegt ist und eine PIN gedndert wird,
versucht Windows, die TPM 2.0-Sperrperiode auf einen Wert Gber dem Standardwert zu aktualisieren. Fa
erfolgreich, setzt Windows die TPM-5perrperiode nur auf den Standardwert zuriick, wenn das TPM
zuriickgesetzt wird.

Abbrechen Ubernek

e Wenn wir nun zurtick zu BitLocker in die Systemsteuerung gehen, haben wir nun die
Option "Andern, wie das Laufwerk beim Start entsperrt wird".
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Betriebssystemlaufwerk

Windows (C:) BitLocker aktiviert

—al ®y Schutz anhalten

Andern, wie das Laufwerk beim Start entsperrt
i wird

#2 Wiederherstellungsschlissel sichern
PIM d@ndern
®2 BitLocker deaktivieren

Festplattenlaufwerke

Wechseldatentrager - BitLocker To Go

Schliefen Sie einen USB-5peicherstick an, um BitLocker To Go zu verwenden.

Jenachdem was du gewahlt hast funktioniert die Option oder nicht.

Bei der Wahl von "Start-PIN bei TPM erforderlich" bekommst du nun folgenden Fehler:
=

%@l BitLocker-Laufwerkverschldsselung (C:)

Festlegen, wie das Laufwerk beim Start entsperrt werden soll

a Die Gruppenrichtlinieneinstellungen far BitLocker-Startoptionen stehen in Konflikt und kdnnen nicht
angewendet werden, Weitere Infoermationen erhalten Sie vom Systemadministrater,

Fertig stellen

e Um nun den PIN / Passwort zu verwenden, musst du eine Administrative CMD offnen.

Dort gibst du nun manage-bde -protectors -add c: -TPMAndPIN ein, im anschluss druckst du
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Enter und gibst deinen PIN / Passwort ein.
Um den Status zu Uberprifen kannst du in der CMD auch manage-bde -status eingeben.

Falls du den PIN éandern willst, kannst du dies entweder in der Systemsteuerung unter
BitLocker machen oder per CMD mit dem Befehl manage-bde -changepin c:

Bei der Wahl von "Systemstart-PIN bei TPM zulassen" kannst du einfach weiter in der
Systemsteuerung unter BitLocker-Laufwerksverschliisselung machen und dort "Andern,
wie das Laufwerk beim Start entsperrt wird" auswahlen, der Rest ist selbsterklarend.
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