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UniFi - Ports

Erforderliche Port-Referenzen

Die folgenden Angaben listen die UDP- und TCP-Ports auf, die von UniFi verwendet werden. Diese
Informationen sind vor allem fur Nutzer relevant, die einen selbst gehosteten UniFi Network Server
betreiben oder Gerate und Firewalls von Drittanbietern verwenden. Aus diesem Grund empfehlen
wir in der Regel eine vollstandige UniFi-Installation fUr eine nahtlose Bereitstellung und optimale
native Kompatibilitat.

Lokale Eingangsports (eingehend)

Protokoll Portnummer Verwendung

TCP/UDP 53 Wird fur DNS verwendet. Erforderlich
flr die Umleitung des Gasteportals,
das Herunterladen von Updates und
den Fernzugriff.

UDP 3478 Wird fur STUN verwendet.

UDP 5514 Wird fur die Erfassung von Remote-
Syslogs verwendet.

TCP 8080 Wird fir die Kommunikation von
Geraten und Anwendungen
verwendet.

TCP 443 Wird fur die GUI/API der Anwendung

verwendet, wie sie in einem
Webbrowser sichtbar ist.
Anwendungen, die auf einer UniFi-
Konsole laufen.

TCP 8443 Wird fur die GUI/API der Anwendung
verwendet, wie sie in einem
Webbrowser sichtbar ist.
Anwendungen, die auf einem
Windows/macOS/Linux-System laufen.

TCP 8880 Wird fUr die HTTP-Umleitung des
Portals verwendet.

TCP 8843 Wird fUr die HTTPS-Umleitung des
Portals verwendet.



TCP 6789 Wird fUr den UniFi-Mobile-Speedtest
verwendet.

TCP 27117 Wird fur die lokale
Datenbankkommunikation verwendet.

uDP 5656-5699 Wird fur das Broadcasting von AP-EDU
verwendet.

UDP 10001 Wird fur die Gerateerkennung
verwendet.

ubP 1900 Wird fur die Option "Anwendung im

L2-Netzwerk auffindbar machen" in
den UniFi Network-Einstellungen
verwendet.

UDP 123 Wird fir NTP (Datum und Uhrzeit)
verwendet. Erforderlich flr die sichere
Kommunikation mit Remote-
Zugriffsservern.

Obwohl der TCP-Port 22 standardmaRig nicht von der UniFi Network Anwendung verwendet wird,
ist es erwahnenswert, dass dieser Port genutzt wird, wenn Gber SSH auf UniFi-Gerate oder die
Netzwerk-Anwendung zugegriffen wird.

Erforderliche Eingangsports fur L3-Verwaltung Uber das
Internet (eingehend)

Diese Ports mussen sowohl am Gateway/Firewall als auch auf der Maschine, auf der die UniFi
Network-Anwendung lauft, gedffnet sein. Dies wird durch das Erstellen von Portweiterleitungen auf
dem Gateway/der Firewall erreicht, auf dem die Anwendung ausgefthrt wird.

Protokoll Portnummer Verwendung

UbP 3478 Wird fir STUN verwendet.

TCP 8080 Wird fur die Kommunikation von
Geraten und Anwendungen
verwendet.

TCP 443 Wird fur die GUI/API der Anwendung

verwendet, wie sie in einem
Webbrowser sichtbar ist.
Anwendungen, die auf einer UniFi-
Konsole laufen.

TCP 8443 Wird fur die GUI/API der Anwendung
verwendet, wie sie in einem
Webbrowser sichtbar ist.
Anwendungen, die auf einem
Windows/macOS/Linux-System laufen.



TCP

TCP

TCP

6789

8880

8843

Wird fUr den UniFi-Mobile-Speedtest
verwendet.

Wird fUr die HTTP-Umleitung des
Portals verwendet (nur erforderlich
bei der Nutzung eines Gaste-
Hotspots).

Wird fUr die HTTPS-Umleitung des
Portals verwendet (nur erforderlich
bei der Nutzung eines Gaste-
Hotspots).

Erforderliche Ausgangsports fur UniFi Remote-Zugriff

(ausgehend)

In den meisten Fallen sind diese Ports standardmafig offen und uneingeschrankt.

Protokoll

TCP/UDP

ubpP

TCP/UDP

TCP

ubP

Portnummer

53

3478

443

8883

123

Andern der Standardports

Verwendung

Wird fur DNS verwendet. Erforderlich
fur die Umleitung des Gasteportals,
das Herunterladen von Updates und
den Fernzugriff.

Wird fur STUN verwendet.

Wird fur den Remote-Zugriff
verwendet.

Wird fur den Remote-Zugriff
verwendet.

Wird fur NTP (Datum und Uhrzeit)
verwendet. Erforderlich flr die sichere
Kommunikation mit Remote-
Zugriffsservern.

Das Andern der Standardport-Zuweisungen ist nur auf selbst gehosteten UniFi Network Servern

(Windows/macOS/Linux) moglich. Gehen Sie dazu wie folgt vor:

1. SchlieRen Sie alle Instanzen der UniFi Network-Anwendung.
2. Andern Sie die Datei system.properties , die sich im Verzeichnis
<unifi_base>/data/system.properties befindet.

e Wenn z. B. der Port 8081 belegt ist und der Port 8089 frei ist, kdnnen Sie dies
andern, indem Sie unifi.shutdown.port=8081 in unifi.shutdown.port=8089 andern.

3. Starten Sie die UniFi Network-Anwendung neu.



Hinweis: Achten Sie darauf, dass keine fUhrenden oder nachfolgenden Leerzeichen, Kommentare
oder andere Zeichen (z. B. # ) in den benutzerdefinierten Zeilen vorhanden sind. Andernfalls
ignoriert die UniFi Network-Anwendung die Anpassungen.

Quelle: https://help.ui.com/hc/en-us/articles/218506997-Required-

Ports-Reference



https://help.ui.com/hc/en-us/articles/218506997-Required-Ports-Reference
https://help.ui.com/hc/en-us/articles/218506997-Required-Ports-Reference

Unifi - Gerate Adopten

Wenn ein UniFi Controller verwendet wird, der mehrere Sites/Standorte/IP-Kreise hat, kann es sehr
gut sein, das neue, nicht programmierte AP's nicht auf dem Controller erscheinen.

Warum das ganze so ist, kann mehrere Grinde haben, ein Grund ware NAT, da bei NAT die MAC-
Adressen nicht mitgegeben werden und somit die erkennung auf MAC-Adress Ebene nicht
funktioniert.

Um dennoch einen AP auf den Controller zu fixen, muss sich dafur auf dem AP selber eingelogt
werden.

Neues oder zuruckgesetztes Gerat
hinzufugen

Das ganze funktioniert nur, wenn das Gerat noch neu ist oder zurlickgesetzt wurde.

Zurucksetzen tust du, indem du das Gerat an den Strom anschlie8t, wartest bis es hochgefahren ist
und dann mit einer Buro klammer den Reset Knopf so lange druckst, bis er anfangt zu blinken oder
sich die Status LED verandert.

Wenn du zuerst den Reset Knopf drickst und wahrenddessen Strom dazu gibst, setzt du das Gerat

in den Recovery Mode, das bendtigen wir aber nicht.

Diese Anleitung ist nur notwendig, wenn der UniFi-Controller in einem anderen Netzwerk und/oder
an einem anderen Standort als das einzurichtende UniFi Gerat ist.
Andernfalls sollte der UniFi-Controller das Gerat nach dem Booten sehen und auch anbieten.

|IP-Adresse finden

Zuerst musst du die IP-Adresse herausfinden, wenn der AP noch nicht konfiguriert ist, sucht er sich
per DHCP im Unttaged LAN nach einer IP-Adresse.
Nutze einen IP-Scanner um die IP-Adresse des neuen AP’s zu finden.

Wenn du nun die IP-Adresse des AP’s kennst, kannst, bzw. musst du dich nun per SSH auf den AP
rauf schalten.


https://help.ui.com/hc/en-us/articles/360043360253-UniFi-Recovery-Mode

Die Logindaten fur die UniFi Gerate ist immer:

also in einer CMD, Powershell oder Terminal einfach:
ssh ubnt@IP_Adresse _des AP’s
eingeben.

PS C:\Users\JSc> ssh ubnt@l172.20.1.20

The authenticity of host '172.20.1.20 (172.20.1.20)' can't be established.
RSA key fingerprint is SHA256:0uiyjSUvokIwglLPvB2/jxCfdsg8HYzfBplUzwX8Clg2c.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '172.20.1.208' (RSA) to the list of known hosts.
ubnt@172.20.1.20's password:

BusyBox v1.25.1 () built-in shell (ash)
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Welcome to UniFi UAP-nancHD!
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* By logging in to, accessing, or using any Ubiquiti product, you are

* signifying that you have read our Terms of Service (ToS) and End User
* License Agreement (EULA), understand their terms, and agree to be

* fully bound to them. The use of SSH (Secure Shell) can potentially

* harm Ubiquiti devices and result in lost access to them and their data.
* By proceeding, you acknowledge that the use of SSH to modify device(s)
* gutside of their normal operational scope, or in any manner

*
*

inconsistent with the ToS or EULA, will permanently and irrevocably

void any applicable warranty.
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UAP-nanoHD-BZ.6.6.78#

Nach dem du den SSH Befehl eingegeben hast, fragt er, ob er dem fingerprint vertrauen willst.
Da musst du “yes” eingeben, da du sonst keine Verbindung aufbauen kannst.

Danach fragt er nach dem passwd, das gibst du nun ein, beachte jedoch, das er nichts zeigt, wenn
du tippst.

Also du gibst Buchstaben ein, aber nichts verandert sich, so wie du in dem Bild siehst, das ist vollig
normal.


https://mach7.space/uploads/images/gallery/2025-02/DCov3bb3gUZfPL2K-1.png

Sobald du drin bist, kannst du als hilfe “help” eingeben oder direkt den set-inform command.
Bei dem set-inform command musst du nun die IP-Addresse deines UniFi Controllers eingeben, in
dem Beispiel wird die Addresse 172.19.0.154 verwendet, das musst du entsprechend anpassen.

set-inform http://172.19.0.154:8080/inform

Auch wenn du deinen Controller per https und Port 8443 6ffnest, musst du hier http und den Port
8080 verwenden.

Danach sollte eine Ausgabe wie diese zu sehen sein:

UAP-nanoHD-BZ.6.6.78# set-inform http://172.19.0.154:8080/inform

Adoption request sent to 'http://172.19.0.154:8080/inform'. Use UniFi Network to complete the adopt

I'OCESS.

UAP-nanoHD-BZ.6.6.78#

Auf der Webseite des UniFi-Controller kannst du nun den AP sehen und hinzufugen.

Achte darauf, das du auf der richtigen Site bist (in orange umkreist), der AP wird auf jeder Site
angezeigt, falls nicht, aktualisiere das Browser Fenster.

Wenn du dann auf der richtigen Site bist, klicke auf die UniFi-Gerate (in rot umkreist) und klicke auf
“Zum Verwenden klicken” um den AP in der Site hinzuzuflgen.

Nano HD

Anwendung Status MAC-Adresse Modell Vers. IP-Adresse Uplink Ubergeordne... Ch. 2,4 GHz Ch. 5 GHz Ct
el c6: GbE

. Nano HD
Verbunden mi

TX-Wiederholungsversuche

Nun braucht er je nach Modell 3-5 Minuten.
Je nachdem wie lange der schon am rumgammeln is, will der naturlich auch nen Update haben, das
darfst du dann gerne auch noch hinterher jagen.
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Name Anwendung

AC HD Metzwerk

AP-01-E3 Netzwerk

AP-02-E3 Netzwerk

AP-10 4 Metzwerk Akiuell
AP-36.4 Netzwerk

AP-13.4 Netawerk Alktuell

AP-1.4 grKonf-Raum Netzwerk Akiuell

Er zeigt dir auch immer so in etwa an, wie weit die AP’s sind.
Das sind aber nur geschatzte Werte, da UniFi hier einfach eine bestimmte Zeit wartet und wahrend
dessen den Blauen Balken zur beruhigung des Menschen anzeigt.

Wenn sie auf Aktuell stehen, haben sie alle nétigen Daten erhalten und sind nun aktiv im Einsatz.
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